Sebab mengapa anda perlu 
berhenti menggunakan 

WhatsApp 
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la adalah aplikasi sumber tertutup 

• la bermaksud, tiada siapa kecuali 
pekerja WhatsApp sahaja yang boleh 
melihat kod aplikasi itu. 


• la bahaya untuk keselamatan pengguna 
kerana penggodam boleh menukar kod 
aplikasi tanpa disedari oleh sesiapa. 
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Sumber : TechCrunch 
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• Dasar privasi WhatsApp pada 7 Julai 201 2, sebelum 
pengambilalihan WhatsApp : 

" WhatsApp tidak mengumpul nama, e-mel, alamat atau 
maklumatyang lain selain daripada nombor telefon 
bimbit sendiri." 

" Kandungan mesej yang telah dihantar oleh WhatsApp 
tidak disalin, disimpan atau diarkibkan oleh WhatsApp 

" Kami tidak menjual atau berkongsi maklumat 
pengenalan peribadi anda (seperti nombor telefon 
bimbit) dengan syarikat pihak ketiga yang lain untuk 
kegunaan kormesial atau pemasaran mereka tanpa 
kebenaran anda." 


Sumber : WhatsApp 
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• Dasar privasi WhatsApp pada 25 Ogos 
2016 selepas pengambilalihan WhatsApp : 

"WhatsApp boleh menyimpan maklumat 
tentang tarikh dan masa mesej yang telah 
berjaya dihantar. Nombor telefon bimbit 
yang terlibat dalam mesej tersebut serta 
maklumat yang lain juga akan disimpan 
oleh WhatsApp mengikut sisi undang- 
undang." 


Sumber : WhatsApp 





Foto oleh 

TechCrunch 
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• WhatsApp juga berkongsi maklumat 
dengan Facebook. 

"...dengan menyambung nombor telefon 
anda dengan sistem Facebook, Facebook 
boleh menawarkan cadangan rakan 
yang lebih baik dan Facebook juga boleh 
menunjukkan iklan yang lebih berkaitan 
jika anda mempunyai akaun Facebook." 


Sumber : WhatsApp 



Coolcaesar 
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Aplikasi mesej yang selamat 
digunakan selain daripada WhatsApp : 


C|J Hey! 


Signal daripada Open Whisper Systems 
(Disyorkan) 


Riot daripada Vector Creations Limited 
(Masih Dipertimbangkan) 


CAJ Does the padlock mean our me 
already encrypted? We didn't e 
do anything! 


A 5 mins 


Prett 


A 3 mins 



& 


! Should we meet for lunch? The 





(2) Send TextSecure message 





Does the padlock mean our messages are 
already encrypted? We didn't even have to 
do anything! 

6 3 mins 


Yep, pretty simple! 

r“-i * 


Sebab mengapa saya 
mengesyorkan untuk 
mengguna Signal 
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la adalah aplikasi sumber 
terbuka. 


Bermakna, semua orang boleh 
mengubah dan meningkatkan 
kualiti kod aplikasi ini. 

Kod yang mencurigakan dapat 
dikeluarkan serta-merta oleh 
masyarakat internet. 


Sumber : GitHub 
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Kod aplikasi Signal juga telah 
dianalisis oleh penyelidik dari 
universiti terkemuka. 


• Pada bulan oktober 2014, penyelidik dari Ruhr 
Universiti Bochum menerbitkan analisis protokol 
Signal. Secara umum, mereka mendapati bahawa 
protokol Signal selamat digunakan. 

• Pada bulan oktober 201 6, penyelidik dari Universiti 

Oxford, Universiti Teknologi Queensland dan 
Universiti McMaster menerbitkan analisis formal 
protokol Signal. Mereka menyimpulkan bahawa 
protokol Signal berfungsi dengan selamat. 


Sumber: Cryptology ePrint Archive, The Register, 
Cryptology ePrint Archive, Threatpost 
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DanaJ. Boente » United Stales Attorney » 2 100 Jamieson Avenue 
(703)299-3700 ■ (703) 299-3892 (fax) 


Open Whisper Systems 
Signal 

San Francisco, CA 



Dear Sir/Madam: 


You have been served with a subpoena issued in connectk 
investigati on be ing conducted in this District. That subpoena < 
records onMB'2016 before the grand jury in Alexandria, Virg 

As a convenience to you, in lieu of appearing personally [ 
may deliver the requested documents to: 

Special Federal Bureau of Investi< 

Region^32^Discovet7 Blvd Manassas, VA 20109 (703) | 
fbi.gov. 


Any questions pertaining to the records under subpoena si 
listed above. I appreciate your cooperation in this manner. 

Because premature disclosure of this request might impc 
case, you are requested not to disclose the existence of this sub] 
cooperation in this matter. If you have any questions, please fe 


( 703 ) 299 - 3700 . 


S 
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Signal sangat mementingkan 
privasi penggunanya. 


Pada 4 Oktober 2016, American Civil Liberties Union (ACLU) dan 
Open Whisper Systems menerbitkan satu siri dokumen 
mendedahkan bahawa Open Whisper Systems telah menerima 
sapina yang memerlukan mereka untuk memberi maklumat yang 
berkaitan dengan dua nombor telefon bimbit untuk siasatan juri 
persekutuan pada separuh pertama 2016. 

Hanya salah satu daripada dua nombor telefon bimbit tersebut 
telah didaftarkan pada Signal, dan dengan cara perkhidmatannya 
direka, Open Whisper Systems hanya mampu untuk memberikan 
maklumat : 

"masa akaun didaftarkan dan masa terakhir ia menggunakan 
Signal." 


Sumber : Open Whisper Systems, American Civil Liberties Union, 
The New York Times 







Attachment A 


Information 


N/A 


Last connection date: 



Account created: 



Open Whisper Systems berkata ia 
merupakan kali pertama mereka menerima 
sapina, dan mereka komited untuk melayan 


"permintaan ini dengan cara yang sama 
pada masa hadapan." 


Sumber : Open Whisper Systems, 
American Civil Liberties Union, 
The New York Times 







Signal digunakan oleh orang yang 

terkenal. 


• Bekas kontraktor NSA Edward Snowden 
mengesyorkan orang ramai untuk mengguna 
Signal. Pada bulan November 201 5, Snowden 
menulis di Twitter bahawa dia menggunakan 
Signal "Setiap hari". 

• Marc Elias, peguam umum untuk kempen presiden 
Hillary Clinton, mengarahkan kakitangan Demokrat 
untuk mengguna Signal apabila ingin berkata apa- 
apa tentang calon presiden Republikan Donald 
Trump. 


Sumber : The Intercept, Twitter, Vanity Fair, 
Washington Times 





Anda bebas untuk: 

Kongsi - salin and edar semula bahan tersebut 
dalam sebarang medium atau format 
Adaptasi - adunan semula, mengubah, dan 
membina di atas bahan 

untuk sebarang tujuan, walaupun secara 
komersial. 

Pemberi lesen tidak boleh membatalkan 
kebebasan-kebebasan tersebut selagi anda 
mengikuti syarat-syarat lesen. 

Notis-notis: 

Anda tidak perlu mematuhi lesen untuk 
elemen-elemen daripada material di domain 
awam atau di mana saja anda gunakan yang 
mengikut tatacara pengecualian atau batasan 
yang berkenaan. 

Tiada jaminan diberikan. Lesen ini mungkin 
tidak memberikan anda semua kebenaran yang 
diperlukan untuk kegunaan anda. Sebagai 
contoh, hak-hak lain seperti publisiti, privasi, 
atau hak-hak moral mungkin menghadkan 
bagaimana anda menggunakan material 
tersebut. 


Di bawah syarat-syarat berikut: 

Atribusi - Anda perlu memberikan kredit yang 
sewajarnya, menyediakan pautan kepada lesen, dan 
menunjukkan jika ada perubahan yang dibuat . Anda 
boleh berbuat demikian dengan apa jua cara yang 
munasabah, tetapi bukan dengan cara yang seolah- 
olah pemberi lesen yang mengiktiraf anda atau 
penggunaan anda. 

Perkongsian Serupa -Jika anda mengadun semula, 
mengubah atau mencipta sesuatu berdasarkan 
material tersebut, anda perlu mengedarkan karya- 
karya anda mengikut lesen yangsama seperti karya 
asal. 

Tiada larangan tambahan - Anda tidak boleh guna 
terma-terma perundangan atau langkah-langkah 
teknologi yang menyekat pengguna lain daripada 
membuat sesuatu yang dibenarkan oleh lesen. 



